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POLITICA DE SEGURIDAD DE LA INFORMACION

1. Objetivo

1.1. General:

Cumplimiento Normativo y Legal: Asegurar que todas las actividades relacionadas con
la gestion y seguridad de la informacién estén en conformidad con las legislacidn
nacional aplicable.

Proteccion Integral de la Informacidn: Aplicar y mantener controles de seguridad
avanzados para proteger la confidencialidad, integridad y disponibilidad de la
informacion.

Fortalecimiento de la Cultura de Seguridad: Fomentar la adopcidn de buenas practicas
de seguridad en toda la organizacién, promoviendo la responsabilidad y concienciacion
sobre la proteccion de la informacion.

Mejora Continua y Adaptabilidad: Implementar un proceso de mejora continua que
permita adaptar las politicas y controles a los cambios e innovaciones tecnolégicas,
amenazas emergentes y requisitos regulatorios.

1.2. Especificos:

Confidencialidad de la Informacion: Implementar un sistema de control de acceso
basado en roles y privilegios, que limite la exposicién de informacion confidencial a
personal no autorizado. Aplicar medidas de cifrado para proteger la informacion tanto
en transito como en reposo, utilizando estandares recomendados.

Integridad de los Datos: Utilizar mecanismos de verificacion que aseguren que la
informacién no ha sido alterada de manera no autorizada. Mantener un registro de
auditoria que permita rastrear todas las modificaciones y accesos a la informacién
critica.

Disponibilidad de Sistemas y Datos: Garantizar el acceso seguro y continuo a todos los
servicios de Dentalsoft, a través de planes de contingencia, respaldos regulares y
sistemas de recuperaciéon ante desastres. Realizar simulacros de recuperacion para
asegurar la capacidad de respuesta en caso de incidentes, de igual manera evitando
indisponibilidades del servicio.

Gestion de Riesgos: Ejecutar evaluaciones de riesgos periddicas, identificando
amenazas y vulnerabilidades que puedan impactar la seguridad de la informacién y
tomar medidas preventivas. Mantener un registro actualizado de los riesgos
identificados asi como de las medidas de mitigacidn implementadas en anteriores
evaluaciones.

Es esencial que posterior e inmediatamente a la identificacion de una amenaza o
vulnerabilidad, se ejecute un plan de correccidén o mitigacién en el drea correspondiente




POLITICA DE SEGURIDAD DE LA INFORMACION

Codigo: DS-PSI-GG-001

¢ [ 4
k" Denta’ Gerencia General Version: 1.0

Clasificacion de Informacion:
Informacién de uso Publico

para su aprobacion, y ejecucidn, con el fin de minimizar los riesgos que amenazan a los
activos de informacion que gestiona la organizacion.

- Auditorias Internas y Monitoreo Continuo: Realizar auditorias internas anuales para
evaluar y monitorear el cumplimiento de la politica y de los controles de seguridad.
Implementar herramientas de monitoreo para detectar y responder a posibles
amenazas en tiempo real.

- Capacitacion y Concienciacidon: Ofrecer programas de formacidon continua sobre
seguridad de la informacién a todos los empleados (internos y externos), enfatizando
en la proteccion de datos y el uso seguro de las herramientas Dentalsoft y SAM. Realizar
campafias de concienciacién sobre temas como el phishing, ingenieria social y gestién
segura de la informacién.

2. Alcance

2.1. Esta politica se aplica a todos los sistemas, redes, dispositivos y recursos de Dentalsoft, asi
como a todos los empleados, colaboradores, contratistas, proveedores, prestadores de servicios
y cualquier entidad que acceda, administre o interactie con los sistemas de informacién, asi
como aquellos que proporcionen soporte o mantenimiento a los servicios criticos de la
organizacién, abarcando también los datos y activos fisicos o virtuales administrados en la
operacion.

3. Definiciones

3.1. Activo de Informacion: Recurso de Dentalsoft, como personas, instalaciones, procesos,
archivos digitales, documentos, base de datos, intangibles e informacidon en general, entre otros,
que generen valor y que sean necesarios para la operacion y el cumplimiento de sus objetivos.

3.2. Amenaza: Evento, accién o circunstancia que pueda explotar una vulnerabilidad vy
comprometer la confidencialidad, integridad o disponibilidad de los sistemas, datos o procesos
de Dentalsoft. Las amenazas pueden ser de origen interno o externo y abarcan tanto factores
intencionales, como ataques cibernéticos, como no intencionales, como desastres naturales o
errores humanos.

3.3. Cifrado de Datos: Técnica de seguridad que transforma la informacién en un formato
ilegible para quienes no tienen la clave de desencriptacion, protegiendo los datos tanto en
transito como en reposo contra accesos no autorizados.

3.4. Confidencialidad: Propiedad de la informacién que garantiza que sdélo las personas,
sistemas o entidades autorizadas tengan acceso a los datos.
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3.5. Disponibilidad: Caracteristica de los sistemas de informaciéon que garantiza el acceso
oportuno y confiable a los datos y servicios por parte de los usuarios autorizados cuando lo
necesitan.

3.6. Impacto: Consecuencia o efecto de un incidente de seguridad sobre los sistemas, datos o
procesos de Dentalsoft. El impacto puede manifestarse en términos de pérdida de
confidencialidad, integridad o disponibilidad de la informacién, afectando la operacidn,
reputacién, cumplimiento normativo o los objetivos estratégicos de la organizacion.

3.7. Incidente de Seguridad: Suceso que compromete o tiene el potencial de comprometer la
confidencialidad, integridad o disponibilidad de la informacién o de los sistemas de Dentalsoft.
Ejemplos incluyen ataques de phishing, accesos no autorizados o fuga de informacion.

3.8. Integridad: Propiedad de la informacion asegura que la informacion es exacta y completa,
protegiéndola contra modificaciones no autorizadas durante su almacenamiento o transmision.

3.9. Phishing: Técnica de ingenieria social en la que un atacante se hace pasar por una entidad
confiable para engafar a las personas y obtener informacion confidencial como contrasefas o
datos bancarios.

3.10. Principio de Menor Privilegio: Enfoque de seguridad que otorga a los usuarios los permisos
minimos necesarios para cumplir con sus funciones, limitando su acceso a los recursos
esenciales.

3.11. Probabilidad: Medida que indica la posibilidad de que ocurra un incidente de seguridad
que pueda comprometer la confidencialidad, integridad o disponibilidad de los sistemas y datos
de Dentalsoft. La probabilidad se evalta en funcién de factores como la frecuencia de amenazas,
vulnerabilidades presentes y la exposicidn a riesgos, y es utilizada en la gestién de riesgos para
priorizar y tomar decisiones sobre los controles de seguridad necesarios.

3.12. Respaldo de Datos: Copia de seguridad de la informacidn almacenada en medios externos
o en la nube, que permite restaurar los datos en caso de pérdida o corrupcion.

3.13. Riesgo: Posibilidad de que una amenaza explote una vulnerabilidad en los sistemas,
procesos o datos de Dentalsoft, generando un impacto negativo sobre la confidencialidad,
integridad o disponibilidad de la informacidn.

3.14. Seguridad de la Informacion: Conjunto de procesos, metodologias, politicas, normativas,
estandares, procedimientos, controles, software y otros elementos necesarios para mantener
la confidencialidad, integridad y disponibilidad de la informacion.
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3.15. Simulacro de Seguridad: Ejercicio planificado que simula incidentes de seguridad para
evaluar la capacidad de respuesta y preparacién del personal ante posibles amenazas.

3.16. Vulnerabilidad: Debilidad en los sistemas, redes o procesos que puede ser explotada por
amenazas para comprometer la seguridad de la informacion.

4. Rolesy Responsabilidades

4.1 Encargado de Seguridad de la Informacion: Responsable de la implementacién,
actualizacién, monitoreo y medicion de las medidas de seguridad, asi como de la coordinacion
de la respuesta ante incidentes de seguridad. El Encargado de Seguridad de la Informacidn
también es responsable de garantizar que todos los empleados y colaboradores estén
debidamente capacitados en seguridad de la informacion.

4.2. Prestadores de Servicios: Todos los Prestadores de Servicios, Colaboradores y usuarios de
los recursos de Dentalsoft deben cumplir con esta politica y con los procedimientos de seguridad
asociados a la empresa. Esto incluye las siguientes responsabilidades y deberes:

a.

Mantener debida reserva y bajo resguardo la informacién a la cual tuviese acceso
autorizado.

Abstenerse de acceder sin autorizacion escrita o indebidamente a terminales, archivos,
documentacién o datos de Dentalsoft y clientes.

Abstenerse de instalar software o conectar equipos personales u otros elementos no
autorizados, a la red de datos.

Asegurar el resguardo de la confidencialidad, integridad y disponibilidad de la
informacidn de Dentalsoft y dar aviso al Encargado de Seguridad de la Informacién de
cualquier situacién o circunstancia que pueda afectar o poner en riesgo la informacién
o los sistemas de procesamiento de informacion.

Abstenerse de realizar actos contrarios a la propiedad fisica e intelectual de Dentalsoft,
particularmente a la incluida en entornos digitales, tales como disefios de procesos,
modelos de bases de datos y aplicaciones de negocios; asi como también de vulnerar
contratos de licenciamiento de software y similares, suscritos por Dentalsoft con sus
proveedores de tecnologias de informacion.

Utilizar los recursos informaticos para desempefiar sélo las funciones que le fueron
asignadas.

Mantener en adecuadas condiciones los elementos de tecnologia de Informacion
entregados para el desempefio de su trabajo.

Conocer y cumplir las normas y procedimientos asociadas al uso de los recursos
tecnoldgicos y activos de informacidn a los que se le otorgue acceso, como por ejemplo,
aquellas asociadas al uso de contrasefias, del correo electrénico y del acceso a redes
publicas como Internet.
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i. Colaborar con los controles, monitoreos y procesos de auditoria orientados a verificar
el cumplimiento de las politicas vigentes y que dicen relacién con el acceso y uso que
los usuarios hacen de los recursos de informacién, tanto légicos como fisicos.

4.3. Proveedores y Terceros: Los proveedores que manejan o acceden a la informacién de
Dentalsoft deben cumplir con los mismos estdndares de mecanismos y controles de seguridad
definidos por la empresa, asi como leyes vigentes en el pais. Se requerira la firma de acuerdos
de confidencialidad y no divulgacion de la informacién entre partes y el cumplimiento de las
normativas aplicables con la finalidad de proteger a la empresa de los riesgos asociados asi como
la proteccidn a los activos de informacidn involucrados en el ciclo de vida del servicio a prestar.
Asimismo, dentro del contrato de servicios se indicard el derecho que tiene Dentalsoft de
solicitar al proveedor evidencias que avalen sus estandares y niveles adecuados en aspectos de
seguridad.

5. Controles de Seguridad

5.1. Control de Acceso: El acceso a los sistemas de informacion de Dentalsoft estara limitado a
usuarios autorizados segun su rol y necesidad de acceso. Se implementaran mecanismos como
autenticacién multifactor (MFA) y controles de acceso basados en roles para proteger la
informacion critica.

5.2. Cifrado de Datos: Se utilizaran técnicas criptograficas avanzadas para proteger la
informacidn tanto en transito como en reposo.

5.3. Respaldo y Recuperacion de Datos: Dentalsoft implementara politicas de respaldo regular
y procedimientos de recuperacion ante desastres para asegurar que la informacién pueda ser
restaurada rapidamente en caso de pérdida o corrupcion de datos, garantizando la continuidad
de los servicios y la integridad de los datos criticos, minimizando tiempos de inactividad y riesgos
de pérdida de informacién.

5.4. Gestion de Incidentes de Seguridad: Dentalsoft contarda con un plan de respuesta a
incidentes de seguridad que incluird la deteccidn, notificacion y mitigaciéon de cualquier
incidente que pueda comprometer la seguridad de la informacidn. Se estableceran lineas de
comunicacion claras y canales especificos para asegurar la notificacidn inmediata de incidentes.

6. Formaciény Concientizacion

6.1. La organizacién promoverd una cultura de seguridad de la informaciéon a través de
programas de formacién y concienciacién dirigidos a todo el personal y colaboradores. Esta
iniciativa tiene como objetivo asegurar que todos los usuarios conozcan y comprendan los
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riesgos asociados al uso de la informacién y las buenas précticas necesarias para protegerla,
adaptdndose a sus funciones y responsabilidades.

6.2. Se impartira formacién basica a todo el personal al momento de su incorporacién, asi como
sesiones periddicas de actualizacién. Ademas, se desarrollaran acciones especificas para
colectivos con funciones criticas, como administradores de sistemas o responsables de
tratamiento de datos. Las campafias de concienciacién se reforzardan mediante comunicados
internos, materiales visuales y actividades practicas.

6.3. El Encargado de seguridad de la Informacién mantendrd registros de las actividades
formativas realizadas y evaluard su eficacia periddicamente, incorporando mejoras continuas.
Estas acciones forman parte del compromiso de la organizacién con la proteccion de la
informacidn, el cumplimiento normativo y la prevencién de incidentes de seguridad.

7. Monitoreo, Revisién y Difusidon

7.1. La organizacidn establecerd mecanismos de monitoreo y revisidon continua de la Politica de
Seguridad de la Informacion y de las medidas asociadas, con el fin de garantizar su eficacia y
adecuacion frente a cambios tecnoldgicos, normativos y organizativos. Este proceso incluird
auditorias internas, revision de incidentes y evaluaciones periddicas.

7.2. La politica y sus actualizaciones seran comunicadas de forma clara y accesible a todo el
personal mediante los canales corporativos establecidos, asegurando su adecuada comprension
y aplicacién. La difusidn se realizara al menos una vez al aiio o siempre que se introduzcan
cambios relevantes en los lineamientos de seguridad.

7.3. La responsabilidad de supervisar el cumplimiento de este proceso recaerd en el Encargado
de Seguridad de la Informacién, quien coordinara con las distintas areas los ajustes necesarios
para mantener un entorno seguro y alineado con los objetivos estratégicos de la organizacién.

8. Cumplimiento y Sanciones

8.1. El cumplimiento de la presente politica es obligatorio para todo el personal de la
organizacion, asi como para terceros que tengan acceso a los sistemas o a la informacion
corporativa. Se considerara infracciéon cualquier accion u omisién que vulnere los principios y
normas establecidos, especialmente si compromete la confidencialidad, integridad o
disponibilidad de la informacion.

8.2. En caso de incumplimiento, se podran aplicar medidas correctivas y sanciones conforme a
la normativa laboral, contractual o disciplinaria vigente, sin perjuicio de las responsabilidades
legales que pudieran derivarse. Estas sanciones serdn proporcionales a la gravedad de la faltay
evaluadas por las instancias competentes.
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8.3. La organizacion promueve un entorno de responsabilidad y cumplimiento, apoyado en la
existencia de canales de consulta y denuncia, que permitan comunicar posibles incumplimientos
de forma confidencial y segura.

9. Firmas de Responsabilidad
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